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Bilgi guvenligi neden gerekli?

 Kisisel bilgi kaybi

« Universiteye ait bilgilerin kaybi
 Bilgiye izinsiz erisim ve kotuye kullanim
* Prestij kaybl

- Maddi kayiplar

« Serviste aksama
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Sunucu Bilgisayar

« ODTU aginda dagitik servis

* Birimlerdeki sunucular
— E-posta
—FTP
— Web
— DNS
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Sunucu Bilgisayar

e« Sorunlar

— Guncelleme
« |sletim sistemi
e Sunucu yazilimlar

— Gereksiz kullanicilar, guvensiz erisim
— Zayif parolalar
— Belgeleme
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Sunucu Bilgisayar

« Onlemler
— Gerekmedikge servis vermemek

— Sunucu bilgisayar kurulmasi zorunlu
durumlarda

e |sletim sisteminin glvenilir olmasi
e Sunucu yazilimlarin guvenilir olmasi
» Zayiflik taramasi testleri (Nmap, Nessus vb.)

 Kritik dosyalarinin hash verisinin ayri bir ortamda
depolanmasi
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Sunucu Bilgisayar

e Onlemler
— Yedekleme

— Belgeleme

e Yazan insanin yani sira okuyan insanin
anlayabileceqi dilde yazilmall

« Depolandigi yer belli olmal
« Paylasiimali
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Masaustu Bilgisayar

» Ik kurulumda yasanan problemler
— Windows XP yasam suresi: 30 dakika
— Guncelleme
— Kullaniimayan servisler
— Windows Dosya ve Yazici paylasimi

e Oneri
— Ag baglantisiz kurulum/guncelleme
— Guvenli Kurulum CD’si
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Masaustu Bilgisayar

» Kurulumdan sonra yasanan problemler
— Guncelleme (isletim sistemi ve yazilimlar)
— Virus, rootkit, spyware vb. problemler
e Oneri
— Otomatik guncelleme
— Zayiflik taramalari (Nmap, Nessus vb.)
— Yedekleme
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Guvenlik Tehditleri

e Virus ve solucanlar

— Masaustu ve sunucu Windows igletim
sistemleri

— Microsoft SQL Server, Microsoft IIS Web
Server vb. Windows sunucu yazilimlari

— E-posta, web sayfalari ve P2P dosya paylasim
programiari ile ve ag uzerinden yayiima
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Guvenlik Tehditleri

e Virus ve solucanlar
— Nasil farkedilir?

— Korunma ve temizleme
e |sletim sistemi kurulumu
« Otomatik guncellemeler
* Virus taramasini guvenli kipte yapmak
 Kullanicilarin bilgilendirilmesi

» ODTU'ye lisansl antiviriis yazilimlari: Mcafee 8.0i,
Symantec Norton 9.0
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Guvenlik Tehditleri

« Gereksiz servisler

— Windows igletim sistemlerinde
» Telephony
* Telnet Server
* Alert
* Windows Time Server...
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Guvenlik Tehditleri

e Guvensiz erisim ve oneriler
— Telnet yerine SSH kullaniimal
— FTP yerine SFTP kullaniimali
— Zayif parola kullaniimamal
— Ayni parola uzun sure kullaniimamal

— E-posta okuma programlarinda SSL'li erisim
* https://webmail.metu.edu.tr

» Outlook, Thunderbird vb. e-posta okuma
programlarinda SSL ayarlari
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Guvenlik Tehditleri

 Rootkit
— Nedir?
— Nasil farkedilir?

— Korunma ve temizleme yontemleri
» Isletim sisteminin yeniden kurulmasi
» Araclar (Rootkit Revealer, Rootkit Hunter)
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Guvenlik Tehditleri

¢ Spyware
— Nedir?
— Nasil farkedilir?

— Korunma ve temizleme yontemleri

 Araclar (Adaware, Mcafee 8.0, Spyware Sweeper
vb.)
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Guvenlik Tehditleri

» Phishing & Pharming saldirilari
— Nedir?
— Yontemler?
— Nasil farkedilir?

— Korunma yontemileri
* Bilgilenme (http://www.antiphishing.org)
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Web Siteler!

« Koordinatorler web sitesi:
http://coordinators.metu.edu.tr/

Guvenlik web sitesi: http://guvenlik.metu.edu.tr
Antivirus web sitesi: http://antivirus.metu.edu.tr
BIDB web sitesi: http://www.bidb.odtu.edu.tr
Kisitlanan |IP'ler: http://affected.metu.edu.tr
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TESEKKURLER
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