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WINDOWS KURULURKEN

KURULUMA BAŞLAMADAN ÖNCE 
AĞ KABLOSUNUN TAKILI 

OLMAMASI GEREKİR



WINDOWS KURULURKEN DOSYA 
SİSTEMİ NTFS SEÇİLMELİ

• Güvenliği büyük ölçüde artıran dosya 
şifrelemesi. 

• Yalnızca klasörlere değil, tekil 
dosyalara da uygulanabilen izinler.

• Sistem sorunları yaşanması durumunda 
NTFS'nin bilgileri hızla geri yüklemesine 
yardımcı olan, disk etkinlikleri kurtarma 
günlüğü. 

• Bireysel kullanıcıların kullandığı disk 
alanı miktarını izleyip sınırlama 
koymanıza olanak veren disk kotaları.



GÜVENLİ ŞİFRELER OLUŞTURULMALI
• Sekiz karakterden uzun olmalıdır.
• Harfler, sayılar ve simgelerden 

oluşmalıdır.
• Ardışık veya yinelenen birleşimler  

olmamalı ("12345678," "222222," 
"abcdefg" gibi).

• Oturum açma adınız, eşinizin adı veya 
doğum gününüz gibi şeyler olmamalıdır.

• Herhangi bir dil için sözlükte bulunan 
sözcükler olmamalıdır.



WINDOWS KURULDUKTAN SONRA

WINDOWS GÜNCELLEMELERİNİ
INTERNET’e  BAĞLANMADAN BIDB‘den 
TEMİN EDİLEBİLEN GÜVENLİK CD’den 

YAPMAK MÜMKÜN



ANTİVİRÜS YAZILIMI KURULUR, 
AYARLARI VE GÜNCELLEMELERİ YAPILIR

-McAfee-
ftp://ftp.metu.edu.tr/popular/virus-updates/mcafee/











-Symantec AntiVirus-
http://securityresponse.symantec.com/avcenter/download.html





WINDOWS GÜNCELLEMELERİNİN 
ELLE YAPILMASI -1



WINDOWS GÜNCELLEMELERİNİN 
ELLE YAPILMASI -2







WINDOWS GÜNCELLEMELERİNİN 
OTOMATİK YAPILMASI



GÜVENLİK DUVARI KURULUR

•Windows Firewall

•Symantec Firewall

•Mcafee Firewall





ANTİSPYWARE YAZILIMI KURULUR, 
AYARLARI VE GÜNCELLEMELERİ YAPILIR







Netstat





AĞ GÜVENLİĞİNDE 
KULLANILABİLECEK ARAÇLAR

• WinDump
• Ethereal
• Nesus
• NMap



PC SALONLARI İÇİN GÜVENLİK

• Kullanıcı haklarının sınırlandırılması
(mmc ayarları, sistem dizinine erişim 
kontrolü).

• Günlük tutulması(Event Log).
• Kullanıcı profillerinin silinmesi.
• Kimlik kontrolü yapılması.
• Merkezi yönetimden güncellemelerin 

yapılması.
• Belirli aralıklarla sistemlerin güvenlik 

taramalarının yapılması.
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